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Reglamento para el uso de equipos de computo, otras tecnologias relacionadas,
programas informaticos, accesorios, seguridad, red y uso de internet en la
Municipalidad de Grecia

MUNICIPALIDAD DE GRECIA

Que el Concejo Municipal de Grecia, en su sesién ordinaria celebrada el 22 de
marzo del 2010, por medio del acuerdo SEC- 4811-2010, articulo V, inciso 4), acta
328, acuerda:

REGLAMENTO PARA EL USO DE EQUIPOS DE COMPUTO,
OTRAS TECNOLOGIAS RELACIONADAS, PROGRAMAS
INFORMATICOS, ACCESORIOS, SEGURIDAD, RED Y USO

DE INTERNET EN LA MUNICIPALIDAD DE GRECIA

CAPITULO I

Atribuciones del Departamento de Informatica

Articulo 1°-Corresponde al Departamento de Servicios Informaticos de la
Municipalidad de Grecia:

a. Proponer al Alcalde Municipal las politicas informaticas que regirdn en la
Institucion. El Alcalde solicitard al Concejo Municipal su aprobacién o improbara
dichas politicas y las modificara cuando asi considere conveniente.

b. En coordinacién con el Departamento de Proveeduria, llevar un control
detallado de los equipos de computo y su ubicacidon dentro de las oficinas de la
Municipalidad, asi como de las licencias de uso de software.

c. Brindar el soporte respetivo para el uso de los programas informaticos y equipo
de computo que se utilice en la Institucion.

d. Custodiar las licencias impresas de uso de software que indican la cantidad de
usuarios autorizados, asi como las licencias individuales.

e. Coordinar con el Departamento de Proveeduria la revisién técnica de los
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equipos de computo recibidos por los proveedores antes de ser distribuidos en la
Institucion. En cada contratacion de equipos y suministros de computo se incluira
una cldusula en el cartel que garantice una revisién previa de dicho equipo por
parte del Departamento de Informatica con el fin de asegurar su perfecto estado.

f. Instalar, a solicitud del jefe respectivo, los servicios de Internet y correo
electrénico, asi como la coordinacién con terceros cuando algun trabajo especifico
lo requiera.

g. Realizar auditorias periddicas sobre los usos dados a los equipos de computo y
los accesos al servicio de Internet.

h. Mantener diagndsticos preventivos en los equipos de computo, tanto en su
software como en su hardware para disminuir la posibilidad de fallas a un corto
y/0 mediano plazo.

i. Proveer a todas las dependencias de la Municipalidad de las herramientas y/o
parches antivirus actualizados y la capacitacién basica para el chequeo rutinario
de equipos.

j. Deshabilitar los servidores o equipos conectados en red cuando fuese necesario
por considerarse que existe una amenaza en cuanto a la integridad de los datos o
cuando sea preciso realizar actualizaciones inmediatas.

Ficha articulo

CAPITULO II

Adquisicion y mantenimiento del equipo de computo,

programas informaticos y tecnologias relacionadas

Articulo 2°-Las ampliaciones, modificaciones o adquisicidon de equipo de
computo, redes; asi como la actualizacion, compra de programas informaticos y
tecnologias relacionadas, sera con base en las recomendaciones técnicas del
Departamento de Servicios Informaticos, el cual serd el Unico autorizado para la
distribucién de versiones actualizadas. El detalle de los programas informaticos serd
actualizado conforme se adquieren otros nuevos, lo cual se comunicara a las distintas
oficinas.
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Ficha articulo

Articulo 39-En el caso de fallas técnicas del equipo de coémputo u otro
relacionado, el Departamento de Servicios Informaticos realizard un diagndstico
preliminar, con el objetivo de procurar la solucién, o su defecto, gestionar los tramites
para su reparacion. Los equipos de cdmputo u otros relacionados no podran ser
cambiados, abiertos o reparados por funcionarios municipales que no pertenezcan al
Departamento de Servicios Informaticos. Asimismo, sus componentes no podran ser
removidos por personal no autorizado por dicho departamento.

Ficha articulo

CAPITULO III

Uso del equipo de computo, tecnologias

relacionadas y programas informaticos

Articulo 4°-Los equipos de cdmputo u tecnologias relacionadas, asignados a las
oficinas de la Municipalidad de Grecia se utilizardn exclusivamente para las labores
propias de cada departamento u oficina.

Ficha articulo

Articulo 5°-La entrega, puesta en funcionamiento y cambio de equipo entre las
diferentes oficinas de la Institucion, la efectuara la oficina encargada, en coordinacion
con el Departamento de Servicios Informaticos.
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Ficha articulo

Articulo 6°-Todo traslado interno de equipo o tecnologias relacionadas requerira
el visto bueno de los jefes de las oficinas involucradas y deberd ser comunicado al
Departamento de Servicios Informaticos, quien realizara el traslado fisico del equipo.

Ficha articulo

Articulo 7°-Los equipos de computo o tecnologias relacionadas no podran ser
trasladados a oficinas ajenas a la Municipalidad de Grecia, asi como los programas
informaticos, sean estos propiedad o no de la Municipalidad, exceptuando el equipo
portatil municipal que por su naturaleza es especifico para dicha funcion.

Ficha articulo

Articulo 8°-Solo podran residir en el disco duro de cada computadora de la
Municipalidad de Grecia, los programas informaticos instalados por el Departamento
de Servicios Informaticos con la debida licencia.

Ficha articulo
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Articulo 9°-El hardware instalado en la Institucién no podrd ser utilizado en la
reproduccién de programas informaticos, sean éstos propiedad o no de la
Municipalidad de Grecia.

Ficha articulo

Articulo 10.-Serd responsabilidad del usuario final tener un respaldo de la
informacién propia de cada oficina que resida en el disco duro de la computadora que
se le haya asignado para ejecutar sus labores.

Ficha articulo

Articulo 11.-El usuario final puede solicitarle en cualquier momento al
Coordinador de Servicios Informaticos un respaldo especifico de sus datos y solicitarle
enviarlo al sitio externo establecido por la Municipalidad para Respaldos.

Ficha articulo

Articulo 12.-Los dafios o atrasos ocasionados por la pérdida de informacién, seran
responsabilidad absoluta del usuario. Cuando el equipo en caso especial sea
compartido, el jefe respectivo dara la autorizacion al funcionario que lo requiera.
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Ficha articulo

Articulo 13.-Ningun funcionario excepto el Coordinador de Servicios Informaticos
puede trasladar la informacion respaldada en las Computadoras de la Municipalidad de
Grecia a sitios fuera de la institucion.

Ficha articulo

Articulo 14.-Los funcionarios de la Instituciéon por ningln motivo podran instalar
en los discos duros de las computadoras, programas informaticos no autorizados, tales
como: juegos, procesadores de palabras, hojas de calculo electrénicas que la
instalacion de software sea controlada en forma centralizada, bloqueando la
instalacion de computadoras individuales.

Ficha articulo

Articulo 15.-El o los usuarios directos del equipo de cémputo o tecnologias
relacionadas deben usarlas adecuadamente y brindarle el debido cuidado. Con este fin
se tendra en cuenta, entre otras cosas, lo siguiente:

a. Evitar la contaminacidén por virus informaticos en los equipos, para lo cual no se
utilizaran disquetes u otros medios de almacenamiento externo de desconocida
procedencia. En todo caso, es obligacién del funcionario revisar previamente su
estado, independientemente de donde provenga el medio de respaldo externo
(disquete, CD, DVD, etc.). El Departamento de Servicios Informaticos procesara el
control de virus en forma centralizada.

b. No se deberan ingerir alimentos o bebidas mientras se esté utilizando el
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equipo de cémputo.

c. Todos los monitores de los equipos instalados en la Institucién deberan utilizar
como fondo de pantalla imagenes autorizadas oficialmente, excepto los monitores
de camaras de seguridad.

Ficha articulo

Articulo 16.-El jefe de cada oficina, en cualquier momento, podra inspeccionar los
equipos y programas almacenados en los discos e informar al Alcalde el resultado
obtenido. El Alcalde Municipal podra solicitar al Departamento de Servicios
Informaticos una revisién técnica del equipo informatico en las oficinas donde existan
indicios de la utilizacion de programas utilizados sin la licencia correspondiente o
contra lo dispuesto en este Reglamento.

Ficha articulo

Politicas de Seguridad

Lineamientos Generales

Articulo 17.-El Departamento de Servicios Informaticos debera contar con un plan
de contingencias para cada una de sus funciones, a saber, desarrollo de sistemas,
administracién de bases de datos, pagina Web, redes, soporte técnico. Este plan debe
ser una descripcién formal y detallada de las acciones por tomar, los recursos
necesarios, los procedimientos por cumplir por Servicios Informaticos, antes, durante
y después de un siniestro en la tecnologia de informatica-telecomunicaciones, con el
fin de restablecer sus servicios, total o parcialmente, en forma confiable y en el menor
tiempo posible.

Ficha articulo
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Seguridad Fisica
Acceso a los cuartos de Comunicaciones

Articulo 18.-Unicamente, los funcionarios del Departamento de Servicios
Informaticos estan autorizados para ingresar al cuarto de Telecomunicaciones para lo
cual debe establecerse los mecanismos de control de acceso necesarios para el
ingreso.

Ficha articulo

Articulo 19.-Unicamente, el Coordinador del Departamento de Servicios
Informaticos podrd autorizar el acceso al personal de las empresas que mantienen
contrato de mantenimiento preventivo, correctivo o configuracion de sistemas vy
central teleféonica, a las instalaciones de los cuartos de comunicaciones. En todo
momento el personal externo debera estar acompanado por el funcionario que designe
el Coordinador del drea de Servicios Informaticos como contraparte en los contratos
mencionados.

Ficha articulo

Acceso al resto de las instalaciones de Servicios Informaticos.

Articulo 20.-Se mantendra control del ingreso de personas al Departamento de
Servicios Informaticos por medio de un acceso restringido.
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Ficha articulo

Articulo 21.-Unicamente, el Coordinador del Departamento de Servicios
Informaticos y los funcionarios a quien éste designe tendran bajo su responsabilidad
las llaves de las instalaciones de los Cuartos de Comunicaciones y de las oficinas del
Departamento de Servicios Informaticos.

Ficha articulo

Control de los bienes dentro de Servicios Informaticos.

Articulo 22.-El funcionario responsable de atender a personas externas de
Servicios Informaticos, dentro de sus instalaciones, deberd mantener control sobre el
ingreso o salida de bienes de las instalaciones de este Departamento.

Ficha articulo

Articulo 23.-El Coordinador de Servicios Informaticos, serda responsable de
recibir los bienes destinados a su Departamento y velar por su administracion,
mantenimiento y uso adecuado.

Ficha articulo

Articulo 24.-Unicamente el Coordinador de Servicios Informaticos o a quien
éste designe podran autorizar la salida o traslado de los bienes a ellos asignados, a
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otras dependencias municipales.

Ficha articulo

Articulo 25.-No se podra ingerir alimentos o bebidas sobre el equipo de
computo en el interior de las instalaciones del Departamento de Servicios
Informaticos.

Ficha articulo

Control de los equipos de cdmputo en otras dependencias.

Articulo 26.-Los equipos de cdmputo asignados a las oficinas de la
Municipalidad de Grecia se utilizaran exclusivamente para las labores propias de cada
departamento u oficina brindando el debido cuidado.

Ficha articulo

Articulo 27.-No se podré ingerir alimentos o bebidas sobre el equipo de
cémputo.

http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.aspx?param1=NRTC&nValor1=1&nValor2=79783&nValor3=10103...

10/26


http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_articulo.aspx?param1=NRA&nValor1=1&nValor2=79783&nValor3=101033&nValor5=25
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_articulo.aspx?param1=NRA&nValor1=1&nValor2=79783&nValor3=101033&nValor5=26
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_articulo.aspx?param1=NRA&nValor1=1&nValor2=79783&nValor3=101033&nValor5=27
http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_articulo.aspx?param1=NRA&nValor1=1&nValor2=79783&nValor3=101033&nValor5=28

23/11/2015 Texto Completo Norma 0

Ficha articulo

Articulo 28.-El Coordinador de Servicios Informaticos o a quien este designe,
sera responsable de velar para que los bienes a ellos asignados, reciban la atencion,
mantenimiento y reparacion que requieran. Asimismo, los Encargados de cada
dependencia municipal seran responsables por los bienes asignados a sus respectivas
dependencias.

Ficha articulo

Articulo 29.-El Coordinador de Servicios Informaticos en coordinacion con
funcionarios de la Contabilidad Municipal realizard inventarios de los equipos
Informaticos de toda la Municipalidad, al menos cada seis meses.

Ficha articulo

Articulo 30.-Los equipos de coOmputo no podran ser trasladados a oficinas

ajenas a la Municipalidad de Grecia, exceptuando el equipo portatil.

Ficha articulo

Articulo 31.-Los movimientos de equipo dentro de las oficinas se realizaran,
previa coordinacion con el Coordinador de SI.
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Ficha articulo

Articulo 32.-La entrega, puesta en funcionamiento y cambio de equipo entre las
diferentes oficinas de la Institucién, la efectuara el Departamento de SI. Todo traslado
interno requerira el visto bueno del Coordinador de Informatica.

Ficha articulo

Articulo 33.-Todos los monitores de los equipos instalados en la Institucion
deberan utilizar protector de pantalla con imagenes autorizadas oficialmente.

Ficha articulo

Seguridad Légica

Control de Accesos

Articulo 34.-Por la naturaleza de las funciones y responsabilidad del puesto
unicamente el Coordinador de servicios informaticos y su asistente tendran acceso a la
totalidad de los Sistemas, instalados en la Municipalidad de Grecia.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 37")
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Ficha articulo

Articulo 35.-La palabra clave o de acceso asignada a cada funcionario para uso de
los Sistemas Municipales es para uso exclusivo por lo que no podra ser compartida. El
funcionario titular de la clave sera el Unico responsable por el uso que se les dé a los
recursos informaticos a los que acceda por medio de la palabra clave.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 36")

Ficha articulo

Articulo 36.-Serd responsabilidad de cada coordinador o gerente de area, solicitar
a Servicios Informaticos la creacion, suspension y eliminacidon de los privilegios sobre
el acceso a los servidores y el uso de las tecnologias de informacién para los usuarios
de su area.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 34")

Ficha articulo

Articulo 37.-El Coordinador de SI y los funcionarios que éste designe seran
responsables de la definicién de politicas segun los perfiles de cada usuario en los
servidores municipales.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 35")
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Ficha articulo

Articulo 38.-Las claves de administradores de base de datos, las de sistemas
operativos de red y claves administradores de los sistemas instalados en |la
Municipalidad seran de conocimiento del Coordinador del Departamento de Servicios
Informaticos, el Programador y una copia de dichas claves se mantendra en la caja de
seguridad del Banco Nacional a la que tiene acceso el Coordinador de Servicios
Informaticos, el Programador y el Alcalde.

Ficha articulo

Politicas en el uso de Internet y correo electréonico

Articulo 39.-Los servicios de Internet en la Municipalidad de Grecia son una
herramienta de exclusiva utilizacién institucional. El acceso a estos servicios solo se
instalard a solicitud de la jefatura de la dependencia, bajo su responsabilidad en
cuanto a la justificacion y control del uso adecuado de dichas herramientas
informaticas.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 20")

Ficha articulo

Articulo 40.-Sera responsabilidad de cada coordinador o gerente de area, solicitar
a Servicios Informaticos la creacién, suspensién y eliminacién de los privilegios sobre
el uso de Internet.
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(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 21")

Ficha articulo

Articulo 41.-Los servicios permitidos de acceso a Internet seran Unicamente los
gue a continuacion se detallan:

Acceso a servidores WEB. (con excepcién de las paginas que no estan
relacionadas con los asuntos propios del trabajo que realizan).

. Acceso a servidores FTP. (uso exclusivo para los funcionarios de SI).

. Acceso a correo electronico. (El oficial de la institucién).

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 22")

Ficha articulo

Articulo 42.-Cualquier acceso adicional a los citados en el punto anterior, debera
solicitarse con la justificacion y autorizacién de la jefatura correspondiente, a Servicios
Informaticas.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015, Anteriormente se indicaba: "Articulo 23")
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Ficha articulo

Articulo 43.-Los accesos a sitios Web que por su contenido con necesarios para el
desempenfo de las labores.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 24")

Ficha articulo

Articulo 44.-Las actividades en linea seran controladas, a solicitud de la jefatura
respectiva, cuando se tenga conocimiento de que un funcionario esta desacatando
alguna de las anteriores disposiciones. De llegarse a comprobar una falta, concluido el
procedimiento disciplinario respectivo, la Administracién cancelara el acceso al servicio
al servicio al funcionario responsable.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 24")

Ficha articulo

Articulo 45.-Servicios Informaticos dara seguimiento al empleo que se dé al
servicio de Internet por parte de los usuarios, y tendra la facultad de emitir informes
de los sitios visitados por los usuarios o bloquear accesos no permitidos, entendidos
como aquellos que no guarden relacion con aspectos de trabajo o que pongan en
riesgo la seguridad de los recursos informaticos.
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(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 25")

Ficha articulo

Politicas en el uso del correo electrénico.

Articulo 46.-El servicio de correo electrdnico institucional constituye un medio de
comunicacion formal, y los usuarios deberan maximizar su aprovechamiento.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 26")

Ficha articulo

Articulo 47.-Servicios Informaticos asignara a todo funcionario de la Municipalidad
de Grecia una cuenta de correo electronico, la cual deberd mantenerla abierta
consultar diariamente.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 27")

Ficha articulo

Articulo 48.-Servicios Informatica debera disponer de la tecnologia apropiada
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para que los mensajes entre usuarios internos (entendiendo como usuarios internos a
usuarios del mismo servidor de correo de la Municipalidad de Grecia) cuenten con
autenticidad (garantia de que el correo es de quien dice ser que es), integridad
(garantia de que el correo no ha sido modificado por terceras personas) y seguridad
(garantia de que el correo no ha sido visto por terceras personas).

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 28")

Ficha articulo

Articulo 49.-La informacion contenida en los correos electrénicos es privada y
pertenece al usuario titular de la cuenta. Por lo tanto, nadie puede accederla, excepto
la Administracién, mediante el debido proceso u orden judicial.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 29")

Ficha articulo

Articulo 50.-Se prohibe la utilizacién del servicio de correo electrénico con fines
comerciales (excepto a la proveeduria municipal, departamento de Servicios
Informaticos), religiosos, politicos, lucrativos, de entretenimiento, distribucidon de
informacién no solicitada por el receptor del mensaje, propagacion intencional de virus
informaticos o cualquier otro que no sea estrictamente de asuntos laborales, en
especial cuando los anexos sean presentaciones en Power Point, archivos tipo "flash",
imagenes o videos.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 30")
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Ficha articulo

Articulo 51.-El usuario deberd velar por el correcto uso del espacio asignado
para él en el disco duro del Servidor de Correos, mantener almacenado el numero
minimo de mensajes posibles, para evitar su saturacion. Si la ampliaciéon local lo
permite, el usuario debera copiar ("bajar") al equipo personal los mensajes recibidos y
borrados del servidor principal de correo. La administracion de los mensajes ubicados
en el computador personal es responsabilidad del usuario.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 31")

Ficha articulo

Articulo 52.-SI eliminard los mensajes que se encuentren en el buzén de
entrada del servidor de correos, con una antigiedad mayor a los 60 dias naturales.

Politicas de acceso conmutado desde la Municipalidad de Grecia hacia Internet.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 32")

Ficha articulo

Articulo 53.-No se permitird que ningln equipo se conecte desde la
Municipalidad de Grecia a otra red externa, por medio de un acceso conmutado por
MODEM, ya sea por lineas analdgicas o digitales.
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(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 33")

Ficha articulo

Articulo 54.-Se exceptuan de la politica anterior.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 34")

Ficha articulo

Acerca de la Conducta del Personal.

Adquisicidon y mantenimiento del equipo de computo, programas informaticos, redes e
Internet.

Articulo 55.-Las ampliaciones, modificaciones o adquisicion de equipo de
cémputo, asi como la actualizacidon y compra de programas informaticos, seran previa
solicitud de las dependencias interesadas y con base en las recomendaciones técnicas
de la Oficina de Cémputo, la cual sera la Unica autorizada para la distribucion de
versiones actualizadas.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 35")
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Ficha articulo

Articulo 56.-En el caso de fallas técnicas del equipo de cémputo municipal, SI
realizard un diagnodstico preliminar, con el objetivo de procurar la solucién, o en su
defecto, gestionar los tramites para su recuperacion. Los equipos de computo no
podran ser cambiados, abiertos reparados o sufrir algin cambio en alguno de sus
componentes por funcionarios municipales que no pertenezcan a dicha dependencia.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 36")

Ficha articulo

Articulo 57.-

. Linea de autoridad.

. El Coordinador de la Unidad de Informatica es el superior jerarquico del Area.
Cuando éste no esté por algun motivo, se designara un funcionario que fungira
como Encargado(a).

. Todo lo referente a la administracion del personal se regird por La Convencién
Colectiva, Codigo de Trabajo, Cdédigo Municipal, y el Reglamento Auténomo de
Servicios de la Municipalidad.

. Aspectos generales.

Es responsabilidad de todos los empleados de SI estar familiarizados con los
principios y enunciados contenidos en estos lineamentos, y cumplir con ellos en el
desempeno de sus funciones.

. Es deber de los funcionarios de Sistemas de Informacién conducirse dentro y
fuera del trabajo de manera justa, a fin de proteger su imagen y por ende la de la
institucién.
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El personal de SI debera regirse por principios legales, éticos y morales lo que
S|gn|f|ca no solo el estricto cumplimiento de las leyes sino su espiritu. Asimismo,
es responsabilidad de todos los miembros de la UI denunciar actos de corrupcién,
irregularidades o deficiencias de que tengan conocimiento.

. El personal de la SI deberda trabajar siempre al maximo de sus capacidades. El
servidor estatal debe realizar sus funciones pensando que su buen desempefio
conducird a un mejor servicio publico, y con el sentimiento civico de que la
satisfaccion de servir a la comunidad compensa cualquier posible insatisfaccién
con sus condiciones laborales.

. En sus actuaciones oficiales, el funcionario de SI no debera olvidar que es un
servidor de la Municipalidad, cuya misién fundamental consiste en resolver
problemas y no en provocarlos.

. El personal de SI debera hacer buen uso del equipo y de los materiales de que
dispone la oficina. El buen trato y cuidado de maquinas, utiles y herramientas de
trabajo, asi como el ahorro en papeleria y otros materiales, son conducta
obligada por parte del servidor publico.

. El teléfono es un medio de comunicacién al servicio del publico y de la oficina.
Las llamadas deben ser breves, y para casos personales cuando sea
absolutamente indispensable.

El personal de SI debe dar ejemplo de puntualidad, asistencia, disciplina,
laboriosidad, responsabilidad y respeto al ordenamiento juridico.

Conflicto de intereses

El personal de la UI no debera utilizar los bienes, recursos, procedimientos,
sistemas de computo, metodologias o datos propiedad de la Municipalidad para
propositos que no sean exclusivamente el beneficio de la institucién.

. El personal de la UI no mantendra relaciones con clientes o proveedores que
provoquen o0 aparenten provocar situaciones de conflicto de intereses. No se
haran negociaciones de ningun tipo sobre la base de la amistad, vinculos
familiares o intereses personales.

. Esta estrictamente prohibido el que miembros de la Ul reciban gasificaciones en
efectivo de clientes o proveedores.

. Todos los funcionarios de la SI tienen la obligacion de mantener en la mas
estricta confidencialidad la informacién recibida del proveedor o del usuario, lo
que incluye el abstenerse de comentarios sobre ellos mismos frente a terceros.

Relaciones personales.

22/26



23/11/2015 Texto Completo Norma 0

Las buenas relaciones humanas son un elemento indispensable para que los
empleados de una dependencia puedan desempefar eficientemente su labor.
Procure llevarse bien con todos sus companeros, respételos para que lo respeten,
Yy hunca escuche rumores o chismes.

. El funcionario de la SI debe cuidar la imagen de su oficina y procurar guardar
siempre la buena apariencia. Un comportamiento inadecuado ante personas
ajenas a la institucion, puede causar deterioro injustificado del concepto que se
tenga con respecto a su oficina.

. Si se tiene que llamar la atenciéon a un subalterno, se hara en forma privada,
utilizando términos que no ofendan la dignidad personal.

Fomente el trabajo en equipo y la camaraderia con sus otros compaferos.
Aproveche la oportunidad para hacer sugerencias tendientes a solucionar
problemas y no fomente rumores.

Orden interno

. Especial cuidado debera observarse con las horas de almuerzo y de café, con el
fin de garantizar que siempre exista personal disponible para atender a los
usuarios.

. Las instalaciones de la SI y los escritorios deben estar ordenados, limpios y con
una presentacion profesional. Se prohibe pegar papeles, recortes, memorandos,
etc. en las paredes, las que deberan estar limpias y bien presentadas.

. Se prohibe el uso de pantallas protectoras ("screensavers"), calendarios, afiches
u otros que vayan en contra de las buenas costumbres.

. Se prohibe el uso de televisores y otros aparatos en las oficinas (para uso
personal).

. El uso de radios debe ser discreto, de tal forma que no interrumpa las labores
propias de los funcionarios.

El personal de la SI debe acatar los lineamentos establecidos cuando realice
giras o asista a reuniones dentro y fuera de la Municipalidad.

Politicas para Redes y Soporte Técnico.

Introduccion
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Las directrices que se mencionan a continuacién, SI tiene como propdsito dar a

conocer los lineamentos generales de politicas establecidas para Redes y Soporte
Técnico de SI de la Municipalidad para conocimiento y aplicacion de todos los
funcionarios de esta Unidad.
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Directrices Generales.

Redes

Redes y Soporte Técnico establecerd las especificaciones técnicas para la
contratacion de servicios de instalacién de redes en las instalaciones de la
Municipalidad.

. Redes y Soporte Técnico mantendra actualizados los estandares para las redes
de cableado de la institucion.

Redes y Soporte Técnico realizard las inspecciones necesarias a las
contrataciones que se realicen para la instalacion y mantenimiento de redes en la
institucién.

. Redes y Soporte Técnico llevara un control de los contratos de servicio con las
empresas proveedoras de soporte técnico de "hardware", "software" y de la red.

Redes y Soporte Técnico sera el Unico autorizado para realizar cualquier
conexion de equipo a la red de la institucién.

Redes y Soporte Técnico sera el Unico autorizado para definir el rango y las
direcciones IP de todo el equipo de la Municipalidad, y mantener dicha
informacién en la documentacion de red.

Internet

. Redes y Soporte Técnico es responsable del mantenimiento de la Pagina "Web"
de la Municipalidad, www.grecia.go.cr.

. Redes y Soporte Técnico debera informar a las dependencias de la Municipalidad
sus responsabilidades en el mantenimiento de la informacion, y los lineamentos
para la solicitud de inclusién de informacién en el sitio "Web".

Redes y Soporte Técnico debe informar a los usuarios de su obligacion en el
cumplimiento de las politicas de seguridad establecidas para el uso de Internet y
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el correo electronico.

. Redes y Soporte es el Unico autorizado para otorgar las cuentas de acceso a
Internet. Sera obligaciéon de esta area darle a conocer al usuario las politicas de
seguridad establecidas.

. Redes y Soporte Técnico definirad la forma de conexion a Internet, tanto para los
usuarios que cuentan con red como para aquellos que no. Debera velar por que
se cumplan las politicas de seguridad establecidas.

Soporte Técnico

. Redes y Soporte Técnico tramitara todas las solicitudes de soporte técnico que
se reciban de las diferentes Unidades de la institucion.

. Redes y Soporte Técnico mantendra una base de datos con la informacién sobre
los contratos de mantenimiento vigentes con empresas proveedoras.

. Redes y Soporte Técnico mantendra un control de las boletas "Control de salida
de bienes" de la tecnologia informatica que sale de la Municipalidad por concepto
de reparacion, y del trabajo efectuado por la empresa contratada.

Redes y Soporte Técnico serd responsable de realizar el afinamiento y
refinamiento de las bases de datos en operacidon en la institucion.

. Redes y Soporte Técnico es el Unico autorizado para el manejo y administracion
de los "passwords". Este Proceso serd responsable de informar a los usuarios de
su responsabilidad en el manejo de estos.

Redes y Soporte Técnico otorgard los derechos de acceso a las diferentes
aplicaciones que se mantienen en la institucion.

Redes y Soporte Técnico comunicara al usuario su "login" y "password"
asignado, con las instrucciones respectivas para que lo cambien en el momento
de utilizarlo por primera vez.

(Corregido mediante Fe de Erratas y publicada en La Gaceta N° 136 del 15 de julio de
2015. Anteriormente se indicaba: "Articulo 37")
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